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В публикациях ученых и практиков за 

последние пять лет нередко уделяется внима-

ние вопросу цифровизации экономических, 

общественных, государственных институтов 

современного мира, проникновения цифровых 

технологий в правоприменение, в частности, в 

сферу судопроизводства. 

Так, В.Д. Зорькин, Председатель Кон-

ституционного Суда Российской Федерации, 

отмечает: «мир сегодня стремительно меняет-

ся. Мы живем во времена цифровой револю-

ции. Развитие информационных технологий за 

два последних десятилетия ведет к формиро-

ванию новой, так называемой цифровой ре-

альности. Цифровые технологии могут суще-

ственно повысить качество правоприменения в 

органах исполнительной власти. А искус-

ственный интеллект может значительно уско-

рить и упростить выполнение возложенных на 

них публичных правомочий. Есть место для 

искусственного интеллекта и судопроизвод-

стве. Специалисты прогнозируют революцию 

в познавательно-доказательственной базе 

(цифровые следы как электронные доказатель-

ства,; новые виды судебных экспертиз; элек-

тронные средства организации работы суда 

(электронный документооборот, электронное 

дело)»
1
. 

Профессор В.А. Семенцов утверждает: 

«в современном обществе использование циф-

ровых технологий, базирующихся на сред-

ствах электронно-вычислительной техники, 

компьютерных программ и баз данных, ин-

формационно-телекоммуникационных сетей и 

др., процесс закономерный и прогрессивный, 

запущенный во многих сферах государствен-

ной деятельности. В связи с этим актуализиру-

ется вопрос о внедрении цифровых технологий 

в уголовное судопроизводство»
2
. 

Согласимся с глубокоуважаемыми авто-

рами и обратимся к частному вопросу цифро-

визации уголовного судопроизводства России 

– установления цифрового алиби подозревае-

мого посредством цифровых доказательств. 

При производстве по уголовному делу 

подозреваемые, обвиняемые заявляют, что в 

момент совершения преступления находились 

в другом месте. Подавляющее большинство 

расследуемых дел предполагают совершение 

определенных действий непосредственно на 

месте преступления. Поэтому доказанный 

факт того, что подозреваемый, обвиняемый 

находился в другом месте, отличном от места 

преступления, исключает осуществление в от-

ношении него уголовного преследования. 

Одним из видов алиби является цифро-

вое алиби (digital alibi), получившее такое 

название за рубежом, под которым понимает-

ся, что подозреваемый, обвиняемый взаимо-

действовал с электронными системами: рабо-

тал на компьютере, пользовался сотовым те-

лефоном, идентифицировался при входе в 

офис, был запечатлен камерой видеонаблюде-

ния в момент совершения преступления в дру-

гом месте, не являющемся местом преступле-

ния. 

Н.А. Иванов подчеркивает, что: термин 

«цифровое алиби» обусловлен тем, что в каче-

стве основного источника доказательств алиби 

выступает информация, записанная в цифро-

вой форме на машинных носителях, (накопи-

телях на жестких магнитных дисках (в обиходе 

– винчестерах), гибких магнитных дисках и 

т.п.), получившая название «цифровые доказа-

тельства» (digital evidence)
3
. 

Для проверки и установления цифрового 

алиби необходимо допросить подозреваемого, 

обвиняемого с целью получения подробной 

информации  о его взаимодействии с элек-

тронными системами, например, во сколько 

был включен и выключен компьютер, создава-

лись ли новые файлы, с какими файлами, про-

граммами он работал, была ли скопирована 

информация с компьютера на другие элек-

тронные носители, распечатывались ли доку-

менты, использовалась при работе глобальная 

сеть «Интернет», какие именно ресурсы были 

использованы. 

Для подтверждения факта цифрового 

алиби необходимо провести компьютерно-

техническую экспертизу. С этой целью произ-

водится выемка персонального компьютера, 

других источников информации, флеш-карт, 

дисков, дискет. При вынесении постановления 

о проведении компьютерно-технической экс-

пертизы целесообразно поставить следующие 

вопросы: 

1. Имеется ли на стационарных и ло-

кальных электронных носителях информации 

данные о том, что пользователь работал на 

компьютере в указанный момент времени и 

даты? 

2. С какими конкретно файлами и про-

граммами работал пользователь, работал ли с 

дополнительными носителями информации, 
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когда была осуществлена запись информации 

на периферийное оборудование? 

3. Место нахождения персонального 

компьютера в определенный момент времени. 

Для оценки доказательственной инфор-

мации, содержащейся в заключении эксперта и 

сопоставления ее с уже имеющейся в деле, 

следователю необходимо учитывать, что «али-

би представляет собой логическую систему, 

состоящую их трех элементов: время соверше-

ния преступления, место совершения, место 

фактического нахождения заявителя в момент 

совершения преступления; основным форми-

рования доказательств выступает информация, 

находящаяся в цифровой форме на машинных 

носителях; данная информация может быть 

создана, изменена или уничтожена, в том чис-

ле в целях фальсификации для последующего 

обеспечения доказательств ложного алиби»
4
. 

При включении и выключении персо-

нального или портативного компьютера, со-

здании, использования файлов, подключении 

периферийного оборудования к компьютеру, 

переносе информации, такая информация фик-

сируется. Например, в системе Windows суще-

ствует фиксация всех действий, осуществляе-

мых на компьютере – аудит. Вся информация 

заносится в журнал событий операционной 

системы. Это данные о типе действия (вклю-

чения компьютера, создания файла), о дате и 

времени его совершения. В папке Recent есть 

ярлыки, дающие информацию о том, с какими 

файлами и программами работал пользователь, 

временные характеристики доступа к ним или 

обращения, время создания или последнего 

доступа к файлу, вывода на печать, удаления, 

копирования файла. Можно установить пере-

чень сайтов, посещаемых в определенный мо-

мент времени в сети «Интернет». 

Доказательственное значение временных 

отметок цифровых доказательств обусловлено 

наличием в системном блоке персонального 

компьютера так называемых компьютерных 

часов, ход которых отсчитывается встроенным 

тактовым генератором и фиксируется в изме-

няемой части BIOS (базовой системе ввода-

вывода). Настройки времени и даты в компью-

терных часах либо у3станавливаются персо-

нально пользователем, либо синхронизируют-

ся автоматически с данными на специальном 

временном сервере
5
. 

Результатом проведения компьютерно-

технической экспертизы может быть не только 

подтверждение, но и опровержение цифрового 

алиби. Это происходит в тех случаях, когда 

подозреваемый, обвиняемый намеренно фаль-

сифицирует алиби посредством перевода, 

остановки компьютерных часов, использова-

ния планировщика событий, когда компьютер 

программируют с целью выполнения опреде-

ленного действия, например, отправка сооб-

щения по электронной почте, запуск програм-

мы в определенное время, использования мак-

росов для создания иллюзии работы за компь-

ютером, совершение действий с программой в 

определенное время. 

Пользователь, уничтожая или изменяя 

одни цифровые доказательства, создает при 

этом другие. Возможность выявления факта 

фальсификации алиби обусловлена тем, что в 

процессе уничтожения информации формиру-

ются следы этой работы с компьютером, когда 

пользователем оставляются следы уничтоже-

ния, а также добавления новой информации. 

Результаты таких действий раскрываются при 

проведении компьютерно-технической экспер-

тизы. 

Достоверность цифрового алиби уста-

навливается не только посредством проведе-

ния соответствующей экспертизы, заключения 

компьютерного эксперта оцениваются в сово-

купности с показаниями свидетелей, подтвер-

ждающих факт нахождения пользователя в 

месте работы с персональном компьютером, 

изъятые и исследованные отпечатки пальцев, 

идентифицирующие конкретного пользователя 

и др. 

Проверка заявленного подозреваемым, 

обвиняемым цифрового алиби приводит к ре-

шению следователем новых задач и влияет на 

планирование расследования. Например, сви-

детели по уголовному делу, которые пытаются 

скрыть свою причастность к совершенному 

преступлению, избежать возможного участия в 

производстве следственных действий, дают 

ложные показания о своем нахождении на ме-

сте преступления. 

Подводя итого, отметим главное. 

Несмотря на то, что процесс цифровиза-

ции отечественного уголовного судопроизвод-

ства идет быстрыми темпами, современные 

следователи, оперативные работники мало 

знакомы с потенциалом компьютерно-

технической экспертизы. Поэтому упускаются 

из внимания возможности применения специ-

альных познаний для получения цифровых 

доказательств, в том числе для подтверждения 

или опровержения цифрового алиби. 
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