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Аннотация: В статье рассмотрены следственные действия при расследовании преступлений 

связанных с созданием, использованием и распространением вредоносных программ для ЭВМ. 
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The summary: The article discusses investigative actions in the investigation of crimes related to the 

creation, use and distribution of computer malware. 
 

Последующий этап расследования пре-

ступления, связанного с созданием, использо-

ванием и распространением вредоносных про-

грамм для ЭВМ характеризуется разрешением 

проблемных ситуаций, сложившихся на пер-

воначальных этапах. На этой стадии расследо-

вания следователю известны данные о собы-

тии, способе совершения преступления, а так-

же лице либо лицах, его совершивших. 

Сведения, наличествующие у следовате-

ля, характеризуются не только большим коли-

чеством, но и высоким доказательственным 

качеством. Они логически структурированы, 

конкретны и надежны.  

Появление обвиняемого на данном этапе 

расследования требует большего внимания к 

своей фигуре. В силу особенностей, связанных 

с созданием, использованием и распростране-

нием вредоносных программ для ЭВМ, значи-

тельный интерес, а также малую разработан-

ность в доктрине криминалистической науки, 

представляют такие следственные действия, 

как очная ставка и компьютерно-техническая 

экспертиза. 

Очная ставка – следственное действие, 

которое «заключается в одновременном до-

просе двух ранее опрошенных лиц (название 

происходит от старорусского «очи на очи»), в 

показаниях которых по поводу одних и тех же 

обстоятельств имеются существ. противоре-

чия»
1
. 

В зависимости от количества обвиняе-

мых (подозреваемых), очная ставка может 

проводиться между: лицами, обвиняемыми 

(подозреваемыми) в преступлении, связанном 

с созданием, использованием и распростране-

нием вредоносных программ для ЭВМ; обви-

няемым и свидетелями. 

Очная ставка является специфической 

разновидностью допроса, предоставляющей 

следователю широкий круг возможных такти-

ческих способов установления истины по делу, 

однако сущность очной сделки предполагает 

возможность дополнительного психологиче-

ского воздействия на добросовестного свиде-

теля, который, на первый взгляд, дает ложные 

показания. 

Центральным тактическим приемом при 

производстве данного следственного действия, 

является предъявление доказательств. Данное 

положение являются одной из разновидностей 

отличительных черт очной ставки от допроса, 

поскольку при производстве последнего во-

прос о предъявлении доказательств решается 

следователем в зависимости от его усмотре-

ния, в то время как следственная практика 

практически во всех случаях подчеркивает 

необходимость предъявления доказательств на 

очной ставке
2
. 

 Например, при участии в производстве 

рассматриваемого следственного действия 

единственного свидетеля, чьи показания ча-

стично подтверждаются доказательствами, и 

обвиняемого, можно предположить, что у по-

следнего будет установка на дачу ложных по-

казаний. Таким образом, не предъявление или 

же предъявление в разрозненном виде доказа-

тельств такому лицу заведомо неэффективно. 

Следователь должен предъявить доказатель-

ство по каждому обстоятельству, изложенному 

правдивым участником очной ставки.  

В таких случаях рекомендуется заранее 

подготовить благоприятную обстановку для 

очной ставки, установить психологический 

контакт с участниками следственного дей-

ствия, а также предусмотреть, какие именно 

будут предоставляться доказательства и в ка-

кой последовательности. 

Допрос участников очной ставки начи-

нается с постановки коротких и конкретных 

вопросов по обстоятельствам, установление 

которых необходимо для достижения истины 

по делу. При использовании данного тактиче-

ского приема, недобросовестному участнику 

сложнее изменять отдельные нюансы своих 

показаний. 

Грамотное построение вопросов создает 

такую ситуацию, при которой лицо, дающее 

ложные показания, выявляет самого себя. Это 

связано с тем, что правильное построение во-

просов обусловлено их логической связью. 

Таким образом, недобросовестный участник 

очной ставки затрудняется придумывать лож-

ные показания, поскольку связан достоверны-

ми, озвученными им раннее. 

Далее следует рассмотреть один из 

наиболее эффективных тактических приемов в 

деятельности следователя, который применят-

ся для устранения противоречий в показаниях 

соучастников, а именно – обострение противо-
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речий. Тактический прием реализуется таким 

образом, чтобы сперва обозначить менее су-

щественные спорные обстоятельства, акценти-

ровав противоречия между ними, а после 

наращивать и обострять их. 

Этот прием наиболее эффективен в слу-

чаях, когда одно лицо отрицает свою связь со 

вторым в силу его недобросовестности. Таким 

образом, при производстве такого следствен-

ного действия, как очная ставка, лицо, услы-

шав информацию, явно подчеркивающую его 

единоличное участие в совершении преступ-

лении, может «выдать» своего подельника и 

сообщить следователю о совершенном пре-

ступлении
3
. 

Также при производстве следственного 

действия, направленного на установление по-

казаний, отражающих истину относительно 

произошедшего события, следует тщательно 

проверять все полученные данные, дабы не 

принять такое явление, как добросовестное 

заблуждение, за ложные показания. 

Чаще всего добросовестное заблуждение 

во время очной ставки вызвано забыванием 

отдельных обстоятельств, а также их ошибоч-

ной интерпретацией. Для устранения такого 

явления могут применяться различные такти-

ческие приемы, в том числе и предъявление 

доказательств, способных вызвать у заблуж-

дающегося лица ассоциации с достоверным 

событием.  

Кроме того, участникам очной ставки 

предоставляется право свободного обсуждения 

рассматриваемых обстоятельств, возможность 

задавать друг другу вопросы. 

Добросовестное заблуждение – нередко 

явление, однако в большинстве случаев разре-

шается еще на стадии допроса, путем воспро-

изведения фонограмм и другой информации с 

технических устройств, использованных сле-

дователем во время получения первичных по-

казаний свидетеля или обвиняемого. Оно воз-

никает на стадии очной ставки только в случа-

ях, когда следователь понимает, что предъяв-

ление доказательств может не вызвать ассоци-

ации с событием, в силу чего их предоставле-

ние эффективнее в купе воспроизведением по-

казаний второго участника следственного дей-

ствия
4
. 

Таким образом, эффективность очных 

ставок, направленных на преодоление добро-

совестного заблуждения, не вызывает сомне-

ний. Поскольку, как нами было рассмотрено 

раннее, разрешение ситуации происходит пу-

тем предъявления доказательств, следует от-

метить, что участникам предоставляются не 

все доказательства, а только те, что непосред-

ственно связаны с событиями, обсуждаемыми 

на очной ставке. Зачастую это вещественные 

доказательства и документы. Предъявление 

доказательств в таком случае носит цель не 

просто активизации ассоциативных воспоми-

наний относительно конкретного документа 

или вещи, а предполагает возможность восста-

новления участником всей картины события в 

рамках определенного временного периода
5
. 

Следующим следственным действием, 

широко применяющимся на данном этапе рас-

следования и заслуживающим отдельного 

внимания, является назначение экспертиз. 

При расследовании преступлений, свя-

занных с созданием, использованием и распро-

странением вредоносных программ для ЭВМ, 

следователем могут быть назначены как тра-

диционные трасологические (направленные, 

например, на обнаружение и фиксацию следов 

пальцев рук на клавиатуре), почерковедческие 

экспертизы (необходимые для идентификации 

лица по записям, использовавшимся при под-

готовке преступления, связанного с созданием, 

использованием и распространением вредо-

носных программ для ЭВМ), так и специфиче-

ские
6
.  

Основным и наиболее действенным ви-

дом экспертизы при расследовании преступле-

ния, связанного с созданием, использованием 

и распространением вредоносных программ 

для ЭВМ, является компьютерно-техническая 

экспертиза. Она подразделяется на несколько 

элементов в зависимости от конкретного объ-

екта исследования на: аппартно-техническую 

экспертизу; программно-компьютерную экс-

пертизу; информационно-компьютерную экс-

пертизу; компьютерно-сетевую экспертизу
7
.  

Аппартно-техническая экспертиза пред-

назначения для изучения компонентов вычис-

лительной техники:  определение их вида, ти-

па, модели, года изготовления, срока исполь-

зования, мощности и иных технических пока-

зателей, связанных с их функционированием. 

Также в результате аппартно-технической экс-

пертизы можно установить факт модификации 

отдельных элементов ЭВМ, способ этой мо-

дификации, а также ее влияние на работоспо-

собность исследуемой компьютерной техники. 

Данный вид экспертиз необходим при иссле-

довании вычислительной техники не только 

преступника, но и потерпевшего.   

Программно-техническая экспертиза ис-

следует программное обеспечение, установ-

ленное на персональном компьютере, с целью 

определения: наименования программного 

обеспечения, прикладной направленности, ти-
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па, вида, версии, факта и способа модифика-

ции, происхождения, компонентов, реквизитов 

разработчика, наличия или отсутствия лицен-

зий, срока использования, даты создания, объ-

ема, время установки и последнего время ис-

пользования. Кроме того, в случаях, когда про-

грамма изменялась или модифицировалась, 

необходимо установить время изменения, 

цель, состав изменения, измененные свойства, 

а также способы применения программы до и 

после ее изменения
8
.  

В свою очередь информационно-

компьютерная экспертиза исследует пользова-

тельские данные и информацию, оставленную 

программами. Она является одной из наиболее 

популярных видов проводимых экспертиз при 

расследовании преступлений, связанных с со-

зданием, использованием и распространением 

вредоносных программ, уступая лишь про-

граммно-технической. 

 Рассматриваемая экспертиза поможет 

определить такие немаловажные обстоятель-

ства, как: специфические логические и физи-

ческие характеристики размещения информа-

ции на внутренних накопителях; анализ дан-

ных на исследуемом накопителе – размер фай-

лов, объем, имена, типы, виды, даты создания 

и внесения изменений и так далее; выявление 

средств защиты, а также установление содер-

жания защищенной информации; данные о 

пользователе вычислительной техники, содер-

жащие в себе сведения, необходимые для раз-

решения расследуемого дела. 

Последней разновидностью компьютер-

но – технической экспертизы является компь-

ютерно – сетевая экспертиза. Ее сущность за-

ключается в установлении характеристики и 

свойств информации, передаваемой с помо-

щью различных видов сетей (как локальной, 

так и глобальной) между различными ЭВМ.  

Она проводится для решения таких за-

дач, как: определение технических характери-

стик и свойств компьютера и программного 

обеспечения; установление архитектуры, а 

также свойств и характеристик сетевого ресур-

са; разблокировка доступа к закрытым дан-

ным; установление первоначального состояния 

сети, а также его свойств в ходе воздействия 

пользователем; анализ общего состояния сети, 

используемой преступником для распростра-

нения вредоносных программ. Поскольку пре-

ступление, связанное с созданием, использо-

ванием и распространением вредоносных про-

грамм для ЭВМ, практически всегда связано с 

использованием вычислительных сетей, целе-

сообразность назначения данной экспертизы 

не вызывает сомнений
9
. 

Таким образом, можно сделать вывод, 

что последующий этап расследования характе-

ризуется большей информационной и доказа-

тельственной определенностью для следовате-

ля, однако все еще является затруднительным. 

Это, в первую очередь, связанно с тем, что как 

и проведение очной ставки, так и назначение 

экспертизы, предполагает наличие у следова-

теля специальных познаний в области инфор-

мационных технологий и компьютерных 

средств. В случаях, когда следователь не обла-

дает такими знаниями, расследование либо 

заходит в тупик, либо неоправданно растяги-

вается в силу того, что должностное лицо 

назначает, например, лишние экспертизы или 

же наоборот – не ходатайствует о проведении 

необходимых. 
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