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В последние годы довольно часто можно 

наблюдать увлечение какими-либо модными 

терминами, входящими в деловой оборот: 

«электронное правительство», «электронная 

экономика»,  «электронная криминалистика» и 

т.п. 

И если, например,  термин «криминали-

стическое исследование электронных доку-

ментов» более или менее понятен большин-

ству криминалистов, словосочетание «элек-

тронная криминалистика» нуждается в неко-

торых пояснениях.  Интернет сегодня изоби-

лует лекциями по «электронной» или «цифро-

вой криминалистике»
1
. Полагаем, что в боль-

шинстве случаев эти интернет-ресурсы ника-

кого отношения к криминалистике не имеют, а 

в подавляющем большинстве работ речь идет 

о компьютерной безопасности, либо о  прове-

дении различных компьютерно-технических 

исследований.    

Увлечение модными терминами занятие 

довольно интересное, но прежде необходимо 

разобраться в используемых понятиях.  

Электронный документооборот в ин-

формационно-телекоммуникационной сети 

«Интернет» давно стал реальностью. Не явля-

ется исключением и  уголовное судопроизвод-

ство. Так, статьей  474.1 Уголовно-

процессуального кодекса Российской Федера-

ции (ФЗ от 23 июня 2016 г. № 220-ФЗ) регла-

ментировано его применение. С этого времени  
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оборот электронных документов в виде хода-

тайств, заявлений, жалоб, судебных решений   

имеет тенденцию к постоянному увеличению. 

Согласно закону такие документы подписы-

ваются электронной подписью. Применитель-

но к вещественным доказательствам законода-

тель использовал термин «электронные носи-

тели информации». 

Таким образом, электронный докумен-

тооборот внедрен  в сферу судопроизводства. 

Нетрудно предположить, что информационно-

телекоммуникационные системы являются 

объектом преступных посягательств, что ста-

вит перед криминалистикой насущную зада-

чу, требующую своего незамедлительного ре-

шения. Речь идет о криминалистических осо-

бенностях работы  с т.н. «электронными сле-

дами» в широком смысле этого слова. 

Одним из родоначальников частной 

криминалистической теории  компьютерной 

информации и средствах ее обработки можно 

считать В. Б. Вехова
2
. Отметим, что в крими-

налистике все большее значение уделяется ра-

боте со средствами компьютерной техники, 

информационно-телекоммуникационными се-

тями  и информационными системами. Гра-

мотное криминалистическое обеспечение это-

го процесса  позволяет существенно повысить 

эффективность деятельности следователя и 

суда, их функциональную составляющую, что 

и относится к предметной сфере криминали-

стики. Что касается содержательных аспектов 

работ В.Б. Вехова, отметим, что предложен-

ный им термин «электронная криминалисти-

ка» нельзя признать удачным
3
. Более правиль-

ной является позиция Е.Р. Россинской, пред-

ложившей  дефиницию  «информационно-

компьютерное обеспечение криминалистиче-

ской деятельности»
4
.  

Очевидно, что современные IT-

технологии будут приобретать все большее 

значение в практической деятельности, что 

подтверждается, как  научными исследовани-

ями криминалистов, проведенными в послед-

нее время, так и публикациями в сборниках 

научных трудов
5
.  

Определенный оптимизм внушает и кол-

лективная работа ученых, интересующихся 

вопросами использования информационных 

технологий в уголовном судопроизводстве
6
. 

Не менее важным направлением являет-

ся и внедрение результатов научных исследо-

ваний в практику. В практической деятельно-

сти следователя, безусловно, может быть поле-

зен изданный коллективом авторов IT-

справочник следователя
7
.    

Развитие информационных технологий 

привело к увеличению, как количества компь-

ютерных  преступлений, так и преступлений, 

совершаемых с использованием компьютера. 

Представители уголовно-процессуальной 

науки исследуют компьютерную информацию 

через призму доказательств и доказывания.  На 

наш взгляд, интерес для уголовно-

процессуальной и криминалистической науки 

представляет работа А.И. Зазулина, в которой 

предлагается  новая редакция статьи 74 УПК 

РФ, а также дается авторское определение 

«цифровой информации»
8
. Для разграничения 

предметов ведения уголовного процесса и 

криминалистики, приведем точку зрения В.С. 

Балакшина, который обоснованно считает, что 

результатом взаимодействия объектов матери-

ального мира является след в широком смысле 

этого слова, расшифровав который можно 

устанавливать обстоятельства, подлежащие 

доказыванию
9
. Следовательно, применительно 

к электронным доказательствам, вполне допу-

стим термин «электронный след». 

Криминалистика является наукой, име-

ющей специфический предмет. Изучение 

функциональных аспектов совершения пре-

ступления привело большинство криминали-

стов к убежденности в том, что в предметной 

сфере криминалистики находятся закономер-

ные связи в механизме совершения преступле-

ния, а также особенности его отражения в ма-

териальных следах и идеальных образах. Вза-

имодействие различных объектов материаль-

ного мира при совершении преступления при-

водит к образованию различных следов, при-

чем не только материальных, но и идеальных. 

Именно поэтому вопросы обнаружения, фик-

сации, изъятия и исследования различных сле-

дов всегда находились в центре внимания 

криминалистов. Следовательно, задачей кри-

миналистики применительно к теме статьи яв-

ляется обеспечение перехода от «электронного 

следа» к «электронному доказательству». Если 

вернуться к терминологии В.С. Балакшина, 

именно криминалисты должны расшифровать 

след.    Взаимосвязь  уголовно-процессуальной 

и криминалистической деятельности очевидна. 

Учитывая, что в настоящее время законодатель 

документ на бумажном носителе признает 

равнозначным  электронному документу, в 

уголовном судопроизводстве последний может 

фигурировать как «вещественное доказатель-

ство»  или как «иной документ».  

Термин «электронные доказательства» 

широко используется и в работах по кримина-
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листике. Так, упоминаемый В.Б. Вехов  иссле-

довал, как проблемы работы с электронными 

доказательствами, в условиях изменившегося 

уголовно-процессуального законодательства
10

, 

так и особенности фиксации электронных до-

казательств
11

. 

Осмысление  научных исследований, 

проведенных в последние годы, материалов 

практики приводит к выводу о том, что элек-

тронный документооборот активно использу-

ется преступниками, следовательно, является 

объектом изучения и других уголовно-

правовых наук. Повторим, что  в предмет кри-

миналистики входят вопросы обнаружения, 

фиксации, изъятия и первичного исследования  

электронных следов. Они могут быть различ-

ны по своей природе. Очевидно, что это могут 

быть следы в электронных вычислительных 

машинах, информационно-

телекоммуникационная сетях и информацион-

ных системах.  

Работа с такими следами обладает опре-

деленной спецификой, которая должна учиты-

ваться в ходе производства процессуальных 

действий, связанных с осмотром и  выемкой 

такой информации, обнаружением носителей 

электронной информации в ходе производства 

обыска. Технические и тактические вопросы 

работы с такими электронными следами име-

ют определенную специфику и должны изу-

чаться в криминалистике. Разработка новых 

технико-криминалистических средств обнару-

жения, фиксации и изъятия таких следов, осо-

бенно учитывая, что последние могут моди-

фицироваться, видоизменяться, уничтожаться 

представляется актуальным научным направ-

лением в криминалистике.  

В то же время, согласно ст. 182 Уголов-

но-процессуального кодекса Российской Фе-

дерации электронные носители информации, 

обнаруженные в ходе производства обыска, 

изымаются с участием специалиста. Логично 

распространить такой порядок и на другие 

случаи изъятия электронных носителей ин-

формации, например,  при производстве 

осмотра или выемки. Следователь, суд не об-

ладают специальными познаниями и не явля-

ются специалистами в электронных следах, 

следовательно, в некоторых случаях им необ-

ходима помощь не только специалиста, но и 

эксперта.  

Согласно информации, размещенной  на 

официальном сайте Российского федерального 

центра судебной экспертизы при Министер-

стве юстиции Российской Федерации, судеб-

ная компьютерно-техническая экспертиза яв-

ляется самостоятельным родом судебных экс-

пертиз, относящихся к классу инженерно-

технических экспертиз
12

. Из этого следует, что 

компьютерно-техническая экспертиза предпо-

лагает наличие у эксперта специальных знаний 

в области средств компьютерной техники, ин-

формационных сетей и систем.  

Повторим, что предмет криминалистики 

связан с использованием технико-

криминалистических средств и тактическими 

вопросами обнаружения, фиксации, изъятия и 

первичным исследованием электронных доку-

ментов и электронных следов. Кроме того, ин-

терес для криминалистики представляют так-

тические вопросы, связанные с назначением 

компьютерно-технических экспертиз и их 

оценкой. Считаем, что вопросы производства 

рассматриваемых экспертиз относятся к тако-

му направлению в научной специальности 

12.00.12,  как «судебно-экспертная деятель-

ность» и в предмет криминалистики не входят.   

Хотелось особо отметить, что провести 

четкую линию разграничения между предме-

тами ведения криминалистики и уголовного 

судопроизводства в вопросах, связанных с со-

биранием доказательств, а также между кри-

миналистикой и судебно-экспертной деятель-

ностью, в вопросах назначения и производства 

компьютерно-технических экспертиз, автор не 

планировал, поскольку это невозможно в рам-

ках одной статьи. Хотелось лишь обратить 

внимание ученых и практиков на некоторые 

проблемы, возникающие при изучении одних 

и тех же объектов познания, а также  необхо-

димость уточнения предмета криминалистики 

при проведении комплексных научных иссле-

дований.  

Перечислим некоторые направления 

развития  цифровых технологий, которые, по 

мнению автора, представляют интерес для 

криминалистики в настоящее время. 

Во-первых,  существуют электронные 

сервисы, которые предлагают различные орга-

низации, в том числе в банковской сфере. Так, 

с помощью электронных сервисов банков 

можно произвести практически любые финан-

совые операции: перевести денежные сред-

ства, взять кредит, осуществить обмен валют, 

заплатить налоги и штрафы  и т.п. Специали-

стами банка осуществляется  комплексная за-

щита денежных средств клиентов, однако 

практике становятся известны все новые спо-

собы хищения с применением компьютерных 

технологий, позволяющие преодолевать такие  

средства защиты. Новые угрозы такой пре-

ступности предполагают разработку кримина-

листических средств и приемов по противо-
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действию преступникам, применяющим ком-

пьютерные технологии.  

Электронный документооборот осу-

ществляется между  Федеральной службой 

государственной регистрации, кадастра и кар-

тографии (далее Росреестр)  нотариусами и 

Сберегательным банком России по регистра-

ции сделок на недвижимое имущество. Все 

документы, подписанные электронной цифро-

вой подписью участников, поступают в Росре-

естр по специальным каналам связи. После 

соответствующей проверки на подлинность  

документов Росреестр осуществляет регистра-

цию права на недвижимое имущество. В целях 

защиты такой информации, по согласованному 

с  Федеральным агентством правительствен-

ной связи и информации при Президенте Рос-

сийской Федерации  (далее ФАПСИ)  техниче-

скому заданию,  разработано специальное 

средство криптографической защиты Крипто-

Про CSP, которое используется для формиро-

вания ключей шифрования и ключей элек-

тронной цифровой подписи, шифрования и 

защиты данных, обеспечения целостности и 

подлинности информации. Несмотря на сред-

ства защиты такой информации, такие сделки 

также выступают  объектами противоправных 

действий и нуждаются в криминалистическом 

обеспечении. 

Все большее распространение получает 

и так называемая криптовалюта, которая явля-

ется эквивалентом обычных денежных 

средств. В данном случае  новый вид денег 

получил название  биткоин (Bitcoin), капита-

лизация которого по оценкам некоторых спе-

циалистов уже составляет более 100 трлн. дол-

ларов
13

. Регистрация и создание электронного 

кошелька довольно простая процедура. Для 

этого необходимо зайти на сайт Blockhain info, 

зарегистрироваться и заполнить личные дан-

ные. Система создаст  кошелек биткоинов и 

закрепит его за пользователем. Такие вирту-

альные деньги давно стали реальностью. При-

чем до недавнего времени электронные деньги 

можно было приобрести, используя сервисы 

банков. 

Уже сегодня  электронный документо-

оборот банков, электронные сделки  и элек-

тронные кошельки представляют интерес для 

преступников: электронные деньги могут по-

хищаться, электронные подписи подделывать-

ся, в электронные документы могут вноситься 

различные изменения. Очевидно, что даль-

нейшее развитие цифровых технологий пред-

определяет и необходимость изучения крими-

налистами, как самих электронных документов 

и электронных следов, так и особенностей ра-

боты по их обнаружению, фиксации, изъятию 

и первичному исследованию.  

Разработка новых и уточнение имею-

щихся методик производства компьютерно-

технических экспертиз представляется акту-

альным научным направлением в судебно-

экспертной деятельности. 
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